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ambos pela Editora Novo Século. Professor
A convidado e Fellowhip da LSE- London
School of Economics. Articulista de
jornais. Apresentador do programa
Entretanto - youtuber. Criador
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- Art. 59, X, Constituicao Federal:
y / Sao inviolaveis a intimidade, a vida privada, a honra e a

& H\ /" imagem das pessoas, assegurado o direito a indenizacao
pelo dano material ou moral decorrente de sua violacao.

- Art. 21 do Caodigo Civil:
A vida privada da pessoa natural € inviolavel, e o juiz, a requerimento do
interessado, adotara as providéencias necessarias para impedir ou fazer
cessar ato contrario a esta norma.



Objeto:

+ Conceito: operacao de tratamento (de qué) de dados! ' @

- Dados sao informacoes.

- 0 que é autodeterminacao informativa?
(art. 2°). Significa o poder que cada cidadao tem
sobre seus proprios dados pessoais. |
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- Principios perseguidos:
- a liberdade de expressao, de informacao, de
comunicacao e de opiniao;

- a inviolabilidade da intimidade, da honra e da imagem.
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Art. 3° Esta Lei aplica-se a q’ualquer operacao de tratamento

realizada por pessoa natural ou por pessoa juridica de direito
publico ou privado, independentemente do meio, do pais de sua
sede ou do pais onde estejam localizados os dados, desde que:

| - a operacao de tratamento seja realizada no territorio
nacional.




- A captacao do dado e sua veiculacao no Brasil.

- Quando os dados podem ser fornecidos sem autorizacao do titular?
(art. 4°).

- Dados pessoais para fins privados nao economicos - jornalisticos,
artisticos, académicos, seguranca publica, seguranca nacional, defesa
do Estado, investigacdo criminal - que dados venham de fora do Brasil

| o
‘;ﬁ sem reciprocidade®.

A afericdo desta legitimidade sera regrada
por legislacao complementar.
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Tipos de dados e conceitos:

Agentes de - Controlador: recepciona os dados e decide sobre seu tratamento;
tratamento de @ . Operador: realiza o tratamento dos dados;
dados: - Encarregado: intermedia a tramitacao dos dados.
v
Tratamento: ‘
Operacao de coleta, producao, recepcao, transmissao,
distribuicao de dados.

Anonimizacao:

i
Perda da identificacao do dado e sua conexao ao titular.
Imagem “borrada’.
8 i
Dado pessoal sensivel: Bloqueio e eliminacao: wm m m

de minorias e vulneraveis. suspensao e exclusao de dados.



Divulgacao de dados? (art. 5° LGPD).

. O que é > %
Tornar publico e acessivel a todos os dados pessoais de,
empresa ou pessoa.

+ O que nao é __ :

Uso compartilhado de dados: sua comunicacdo e transferéncia entre pessoas
autorizadas, dentro de suas competencias legais - sejam publicos ou privados,
pessoas naturais ou juridicas, 6rgaos publicos ou empresas.

- Profilaxia — Compliance:

Relatorios de impacto a protecao de dados pessoais: descricao dos processos
de tratamento de dados que possam gerar riscos as liberdades civis e aos
direitos fundamentais. Criacao de medida e salvaguardas de mitigacdo de

riscos.



Principios no tratamento dos dados (Art. 6° LGPD)

Boa fé - Finalidade (propositos legitimos e certos) - adequacao (compatibilidade®),
necessidade, livre acesso (reciproco), qualidade (garantia), transparéncia, seguranca, prevencao
(compliance), ndo discriminacao, responsabilizacdo e prestacdo de contas.

Quando é possivel o tratamento dos dados? (Art. 7° LGPD)

Consentimento do titular (por escrito ou qualquer meio).Por obrigacao legal do controlador,
pela administracao publica e a bem do servico publico, para pesquisas e trabalhos académicos
(com anonimizacdao®), para exercicio regular de direito no processo, para protecdo da vida, para
tutela da saude **** (por profissionais e entidades de satde), para a protecao do crédito.

/-) Atencao: dados divulgados deverao ser
informados ao titular de maneira clara *
e ostensiva, esclarecendo finalidades, @
formato, duracao e identificaciodo % -2
controlador. '




Tratamento de dados de criancas e adolescentes

Somente mediante outorga do titular do poder familiar ou correlato (pais,
guardido, tutor ou curador) - sempre no seu “‘melhor interesse” — Art. 14 LGPD.
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O titular dos dados e sua disponibilizacao
(Art. 15 - 16 LGPD)

Ou com consentimento ou dentro dos casos previstos em lei, para exclusiva
finalidade publica (leia-se: de interesse coletwo) preservada sempre que possivel a
anonimizacao.




Responsabilizacao - Boas praticas
Boas praticas Algoritmizacao

Clausula de
confidencialidade

« Art. 46 e segs LGPD

Capacitacao Estrategias

- Responsabilidade civil e criminal: Sempre em
decorréncia de fazer ou deixar de fazer algo que a
Lei imponha.

- A responsabilidade civil é subjetiva ou objetiva?

- Com culpa e sem culpa.
- Como elidir a responsabilidade - realizando todas as cautelas legais.



E quais sao elas?
- Adocdo de medidas de seguranca, técnicas e administrativas;

- Adocao de padroes técnicos minimos pela autoridade nacional (entidade reguladora).
Obs: ainda nao existem* - em todas as fases da manipulacao de dados (tratamento);

- Obrigacao expressa firmada por todos que compartilharem dados - clausula de
confidencialidade*;

- Todo incidente de seguranca de dados (invasoes e corrupcao de dados) deve ser
reportado.

Paragrafo 3° art. 48:
Juizo de gravidade: comprovacao da adocao de medidas técnicas adequadas que tornem os dados ininteligiveis para
terceiros do ambito e dos limites técnicos dos seus servicos.

Controladores e operadores:
Ainda ndo adotaram férmulas de regras de boas praticas e governanca (art. 50). Quando elaboradas, serdao obrigatérias
ao respectivo setor.

No entanto, ja possuem responsabilidade para adotar programas individuais que demonstrem comprometimento e boas
politicas internas que assegurem o cumprimento dos principios da LGPD, ou busquem fazé-lo, com boas estruturas de
seguranca de dados e planos de resposta a incidentes e sua remediacao.



Punicao e castigo (art. 52 et seq, LGPD) ﬁo

- Nao é lei de natureza criminal. Nao ha pena reclusiva. Nao ha condenacao
criminal decorrente exclusivamente da corrup¢ao ou dwulga(;ao de dados.®_°
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» Responsabilidade civil por danos - tem que restar
demonstrado o dano!!!
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» Punicao - multa! '
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+ Adverténcia. Multa simples até dois por cento do faturamento com limitacao de até 50 milhdes de
reais. Multa diaria (astreinte). Publicizacdo da infracdo. Bloqueio de dados (seis +seis meses).
Eliminacao de dados. Suspensdo ou proibicao do exercicio de atividades inerentes ao funcionamento

da empresa.

- Ao final de procedimento administrativo, observadas para adocao da penalidade: gravidade e
natureza das infracoes, boa fé do infrator, vantagem indevida do infrator, condicao economica e
cooperacdo do infrator e grau do dano, além de adocdo de politicas de boas praticas pelo infrator.
Proporcionalidade*!



“A informatica e as telecomunicacoes serao para o século XXI o que as
rodovias foram para o século XX.”
(Bill Clinton, ex-presidente norte-americano).

OBRIGADO!

@renato_zupo
(] youtube.com/renatozupo

@ renatozupo.com.br






